
Осторожно 

мошенники! 

В современном мире мошенниче-
ство становится всё более изощ-
ренным. Мошенники разными спо-
собами пытаются обмануть лю-
дей, чтобы завладеть их деньгами 
и личной информацией. Этот бук-
лет поможет вам распознавать 
распространённые схемы  интер-
нет мошенничества и защитить 
себя от них.  
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использовались в целях хищения денежных 
средств и обмана покупателей. 
Посмотрите среднюю стоимость аналогичных 
товаров. Чересчур низкая стоимость должна 
вызвать у вас подозрение. Если продавец тре-
бует перечислить ему полную или частичную 
предоплату за приобретаемый товар на элек-
тронный счет, подумайте, насколько вы гото-
вы доверять незнакомому человеку. Помните, 
что перечисляя деньги незнакомым лицам по-
средством анонимных платежных систем, вы 
не имеете гарантий их возврата в случае, если 
сделка не состоится. 
Если вы получили СМС или ММС сообще-
ние со ссылкой на скачивание открытки, 
музыки, картинки или какой -нибудь про-
граммы, не спешите открывать её. Перейдя 
по ссылке вы можете, сами того не подозре-
вая, получить на телефон вирус или оформить 
подписку на платные услуги. 
Посмотрите, с какого номера было отправлено 
вам сообщение. Даже если сообщение при-
слал кто -то из знакомых вам людей, будет не 
лишним дополнительно убедиться в этом, 
ведь сообщение могло быть отправлено с за-
раженного телефона без его ведома. Если от-
правитель вам не знаком, не открывайте его. 
Помните, что установка антивирусного про-
граммного обеспечения на мобильное устрой-
ство - это не прихоть, а мера позволяющая по-
высить вашу безопасность. 
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Нередки случаи мошенничеств, связанных 
с деятельностью Интернет-магазинов. Чем 
привлекают потенциальных жертв мошенни-
ки? Прежде всего - необоснованно низкими 
ценами. При заказе товаров вас попросят вне-
сти предоплату, зачастую путем внесения де-
нежных средств на некий виртуальный коше-
лек посредством терминала экспресс-оплаты. 
Далее магазин в течение нескольких дней бу-
дет придумывать отговорки и обещать вам 
скорую доставку товара, а потом бесследно 
исчезнет либо пришлет некачественный то-
вар. 
Цель подобных сайтов – обмануть макси-
мальное количество людей за короткий срок. 
Создать Интернет-сайт сегодня – дело не-
скольких минут, поэтому вскоре после пре-
кращения работы сайт возродится по другому 
адресу, с другим дизайном и под другим 
названием. 
Если вы хотите купить товар по предоплате 
помните, что серьезные Интернет-магазины 
не будут просить вас перечислить деньги на 
виртуальный кошелек или счет мобильного 
телефона. Поищите информацию о магазине 
в сети Интернет, посмотрите, как долго он 
находится на рынке. Убедитесь в том, что вы 
знаете адрес, по которому вы сможете напра-
вить претензию в случае, если вы будете не-
довольны покупкой. 
Заметно участились случаи рассылки смс-
сообщений, содержащих информацию о 
том, что банковская карта абонента забло-
кирована в силу ряда причин. Иногда по-
добные сообщения содержат призыв переве-
сти деньги для разблокировки карты, иногда 
абонента просят позвонить или отправить смс 

на короткий номер. 
Необходимо помнить о том, что един-
ственная организация, которая сможет 
проинформировать вас о состоянии ва-
шей карты – это банк, обслуживающий 
ее. Если у вас есть подозрения о том, что 
с вашей картой что –то не в порядке, ес-
ли вы получили смс-уведомление о ее 
блокировке, немедленно обратитесь в 
банк. Телефон клиентской службы банка 
обычно указан на обороте карты. Не зво-
ните и не отправляйте сообщения на но-
мера, указанные в смс-уведомлении, за 
это может взиматься дополнительная 
плата. 
Один из популярных способов мошен-
ничеств, основанных на доверии свя-
зан с размещением объявлений о про-
даже товаров на электронных досках 
объявлений и интернет-аукционах. 
Как правило, мошенники привлекают 
своих жертв заниженными ценами и вы-
годными предложениями и требуют пе-
речисления предоплаты путем перевода 
денежных средств на электронный коше-
лек. 
Благоразумие поможет и здесь. Внима-
тельно изучите объявление, посмотрите 
информацию о лице, разместившем его. 
Если торговая площадка имеет систему 
рейтингов продавцов, изучите отзывы, 
оставленные другими покупателями, не 
забывая, однако, о том, что преступники 
могут оставлять положительные отзывы 
о себе, используя дополнительные учет-
ные записи. Воспользуйтесь Интернет-
поиском. Иногда достаточно ввести в 
форму поиска телефонный номер или 
сетевой псевдоним продавца для того, 
чтобы обнаружить, что эти данные уже 

В последние годы широкую популяр-
ность получили смс-рассылки или элек-
тронные письма с сообщениями о вы-
игрыше автомобиля либо других ценных 
призов. Для получения «выигрыша» зло-
умышленники обычно просят перевести 
на электронные счета определенную сум-
му денег, мотивируя это необходимостью 
уплаты налогов, таможенных пошлин, 
транспортных расходов и т.д. После по-
лучения денежных средств они перестают 
выходить на связь либо просят перевести 
дополнительные суммы на оформление 
выигрыша. 
Оградить себя от подобного рода пре-
ступлений предельно просто. Прежде все-
го необходимо быть благоразумным. За-
думайтесь над тем, принимали ли вы уча-
стие в розыгрыше призов? Знакома ли 
вам организация, направившая уведомле-
ние о выигрыше? Откуда организаторам 
акции известны ваши контактные дан-
ные? Если вы не можете ответить хотя бы 
на один из этих вопросов, рекомендуем 
вам проигнорировать поступившее сооб-
щение. 
Любая просьба перевести денежные сред-
ства для получения выигрыша должна 
насторожить вас. Помните, что выигрыш 
в лотерею влечет за собой налоговые обя-
зательства, но порядок уплаты налогов 
регламентирован действующим законода-
тельством и не осуществляется посред-
ством перевода денежных средств на 
электронные счета граждан и организа-
ций или т.н. «электронные кошельки». 

Интернет-мошенничество - памятка для граждан 


